Préparez votre iPhone/iPad
pour le RGPD

Tout ce que vous devez apprendre pour
minimiser les risques de piratage de votre iPhone/iPad

Problématique:

Avec I'entrée en vigueur du Reglement Général sur la Protection des Données (RGPD), les
indépendants et dirigeants d'entreprise seront fortement pénalisés en cas de piratage d'un

iPhone ou iPad contenant des données sur leurs clients, employés et fournisseurs.

Jéréme Jacob (SMILE- Security Made in Luxembourg), expert en cybersécurité, reconnait que
le comportement humain est responsable de |la majorité des risques de piratage et que les
solutions technologiques, méme si elles sont nécessaires, ne protegent que d’environ 20% des

menaces de sécurité auxquelles nous faisons face au quotidien.

Martin Overton, spécialiste des cyber risques chez AlG, a brillamment déclaré lors de la

conférence ICT Spring 2017 :
« Les hackers n‘ont besoin que d’un seul coup de chance.

Les arganisations doivent gagner a tous les coups ! »
Pour augmenter vos chances de protéger les données sur votre iPhone/iPad, vous devez:
1. Etre conscients des risques et des menaces majeures afin de pouvoir les reconnaitre
2. Acqueérir les bons réflexes face a de potentielles menaces de sécurite

3. Acqueérir les bons réflexes en cas de probleme

Donc la grande question est : Avez-vous mis tout en place pour sécuriser vatre iPhone/iPad ?

www.easytech.lu/gdpr


https://securitymadein.lu/
https://www.linkedin.com/in/overtonm/?ppe=1
https://www.easytech.lu/gdpr

Solution proposée :

Un atelier d'une demi-journée pour les personnes qui utilisent un iPhone ou un iPad de

maniere professionnelle

Objectifs pédagogiques:
1. Comprendre les différentes menaces de sécurité rencontrées sur iPhone ou iPad
2. Mettre en pratique une prévention effective ainsi que des techniques de réduction des
risques

3. Etre capable de réagir de maniére appropriée aprés un incident de sécurité

Programme:

Les 4 menaces de sécurité majeures rencontrées par les utilisateurs d'iPhone /iPad
7 techniques de prévention et de réduction du risque pour assurer la sécurité de votre
iPhone /iPad

e (e qu’il faut faire apres un incident de sécurité impliquant votre iPhone /iPad ou votre
compte Apple
Exercices pratiques en réponse aux problemes de sécurité de la vie réelle

e (Questions et retour d'expérience

Langues : anglais ou francais

Durée : 4 heures (pauses incluses)

Participants : de 6 minimum a 12 maximum

Lieu: Inter- ou Intra-entreprise (Luxembourg uniquement)

Prérequis : iPhone ou iPad exploitant le systeme iOS 11 ou ultérieur

Prix par participant (HTVA)
200€ (Inter) / 150€ (Intra)

Paiement par carte de crédit au moment de l'inscription (Inter) / Paiement 15 jours avant I'atelier en Intra.
Le prix inclut un livret de formation ainsi qu'un certificat de participation. Aucun remboursement ne sera effectue

en cas d’'absence ou d’annulation dans les 14 jours précédents I'événement (Inter uniquement).



Contenu de I'atelier

Les 4 menaces de sécurité majeures rencontrées sur iPhone /iPad

1. Le piratage du compte Apple
2. Acces non-autorise

3. Extraction d’'information

4

. Perte ou vol

7 techniques de prévention et de réduction du risque sur iPhone / iPad

1. Mots de passe complexes et authentification a deux facteurs
. Localiser mon iPhone/iPad (cryptage de données et effacement a distance)

. Mises a jour et sauvegardes régulieres (iCloud & iTunes)

. Utilisation d'un Réseau Privé Virtuel (VPN en anglais)

2
3
4. Limiter I'acces aux données depuis I'écran de verrouillage
5
6. Bloqueur de contenu web

7

. Vérification des liens

Quiz: Relier les techniques de prévention aux menaces de sécurité majeures

Ce qu'il faut faire aprés un incident de sécurité

1. En cas de suspicion de piratage
2. Encas de perte

3. En casde vol

Exercices pratiques en réponse aux problemes de sécurité de la vie réelle

1. Désactivation rapide du Wi-Fi et des données cellulaires
2. Changement du mot de passe du compte Apple
3. Localisation d'un appareil perdu via iCloud.com (ou un autre appareil mobile)

4. Verrouillage d'un appareil a distance avec message spécifique sur I'écran d'accueil

Questions et retour d’'expérience

Pour plus d’'informations, contactez-nous via

www.easytech.lu/gdpr


https://www.easytech.lu/gdpr

A propos du formateur:

Depuis son adolescence, Damien Schreurs est fasciné par I'évolution de
b la technologie et plus particulierement par la maniere dont cela nous
= 4 permet d'étre plus efficaces, plus productifs et plus connectés que
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jamais.

En 2007, il est entré dans I'écosysteme Apple avec son premier iPod et son premier

iMac.

Depuis, il est devenu passionné par le systeme Apple et au fil des années, il a appris a
utiliser et gérer, aussi efficacement que possible, un nombre croissant d'appareils
Apple, allant de plusieurs générations d'iPhone, iPad et iPod jusqu'aux ordinateurs

Apple, aux routeurs Wi-Fi ainsi qu'a I'Apple TV.

Aujourd’hui, Damien est la personne vers qui se tourner dans ce cercle d’influence pour
obtenir des conseils en cas d'achat d'un appareil Apple ainsi que pour une assistance

sur |'utilisation de ceux-ci.

En mai 2013, il a crée EasyTECH Sarl dans le but de fournir des services de formation et
de conseil pour les utilisateurs d’appareils Apple au Luxembourg et a rendu heureux de

nombreux clients au fil du temps.

En avril 2015, Damien a obtenu une note de 95% a la certification Apple Mac
Integration 10.10 et en septembre 2017, il a été certifié Apple Support Professional

macO0S 10.12 avec une note de 92%..
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